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    信息安全是国家安全的重要组成部分，是牵一发而

动全身的关键环节，提升全民的信息安全意识势在必

行。于个人而言，增强信息安全意识是避免遭受网络

诈骗、侵害的有效途径；于社会而言，提升全民信息

安全意识可以有效降低信息安全事件的发生；于国家

而言，加强信息安全教育、增强全民信息安全意识是

国家网络安全战略的重要内容。

    360 信息安全部依托自身实践经验，针对企业安全

办公、青少年安全上网、老年人安全上网等问题汇集

成册 , 帮助读者提升分辨、应对网络安全威胁的能力，

提高全民信息安全意识。

导语
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安全办公篇

职场人士必读

    在生活中，由于涉及到人身财产安全，人们

通常会比较注意和警惕。而在工作中，大多数

企业员工会认为公司有整套的防护设备和完善

的制度，还有专业的网络安全人员保驾护航，

安全有保障，完全不用担心信息泄漏等安全问

题。而实际情况是，由于员工的安全意识薄弱，

导致了大量安全事故的发生。

    接下来，我们就向大家揭示那些在办公过程

中，容易被我们轻易忽略的风险与隐患。
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禁止将其他常用账号的密

04



杜懵懵职场记——大展“宏”图
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杜懵懵职场记——百“密”一疏

3. 不要把自己的密码
写在别人可以看到的地
方，要强记在脑子里。
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杜懵懵职场记——以身试“毒”

2. 如因业务需求，请联系相
应安全部门申请隔离网络。
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杜懵懵职场记—— 一“网”情深
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杜懵懵职场记——心有“锁”属
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杜懵懵职场记——害群之“码”

1. 公司相关的代码或文档
分享到第三方平台会有信
息泄漏的风险，容易被不
法份子加以利用。
2. 正确使用第三方平台
的分享功能，重要信息分
享要加密。
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杜懵懵职场记——自投“罗”网
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杜懵懵职场记——“热”祸遭殃
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杜懵懵职场记——事“雨”愿违

差旅组或差旅供应商协助
处理。

13



杜懵懵职场记——最“强”大脑

2. 将快递包装上的个人
信息抹掉。
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杜懵懵职场记——延禧不外“传”
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杜懵懵职场记——窃“密”风云

的
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杜懵懵职场记——“隔”岸点火
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杜懵懵职场记——徒“邮”虚名
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杜懵懵职场记——如意算“盘”

公司安全部门。
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杜懵懵职场记——“破”绽百出
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杜懵懵职场记——“机”不可失

,
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杜懵懵职场记——“码”上有毒
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公司安全部门。
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杜懵懵职场记——“流浪”代码

代码千万行，
安全第一行，
编码不规范，
修洞泪两行。
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杜懵懵职场记——“面”授机宜
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杜懵懵职场记——为“附”不仁

刚刚下载了附件，安全防护软件
就弹出了告警提示。

安全防护软件，防止病
毒利用漏洞传播。

26



杜懵懵职场记——无“锁”畏惧
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杜懵懵职场记——言而无“信”

工作邮箱。
2. 请勿传播国家秘密、
工作秘密、商业秘密以
及违法信息。
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杜懵懵职场记——爱莫能“注”

。

北京 XX 科技公司

dmm@qiye.com
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杜懵懵职场记——天有不  测”风云“

1. 漏洞无处不在，当发现
产品有漏洞时要第一时间
修复，避免被不法份子利
用漏洞窃取用户信息。
2. 应在产品开发测试完
成后，向专业的安全审计
团队提交安全测试，减少
漏洞的产生。
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杜懵懵职场记——执“密”不返

入职我厂第一天 ~
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杜懵懵职场记——心猿意“码”
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杜懵懵职场记——喋喋不“休”
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杜懵懵职场记——良苦用“信”
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杜懵懵职场记——不辱使“命”
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杜懵懵职场记——“难辞其咎”

1. 公司相关的代码或文档
分享到第三方平台会有信
息泄漏的风险，容易被不
法份子加以利用。
2. 正确使用第三方平台
的分享功能，重要信息分
享要加密。
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杜懵懵职场记——隔墙有“耳”
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杜懵懵职场记——“渗”不可测
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杜懵懵职场记——招蜂引“谍”
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《中华人民共和国网络安全法》

关于信息安全保护方面的规定

   企业应当对其收集的用户信息严格保密，并建立健全用户

信息保护制度。

   企业应当采取技术措施和其他必要措施，确保其收集的个

人信息安全，防止信息泄露、损毁、丢失。

   任何个人和组织不得窃取或者以其他非法方式获取个人信

息，不得非法出售或者非法向他人提供个人信息。

   依法负有网络安全监督管理职责的部门及其工作人员，必

须对在履行职责中知悉的个人信息、隐私和商业秘密严格保

密，不得泄露、出售或者非法向其他人提供。
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《中华人民共和国网络安全法》

违反《网络安全法》相关规定将受到如下处罚

   根据情节单处或者并处警告、没收违法所得、处违法所得

一倍以上十倍以下罚款。

    没有违法所得的，处一百万元以下罚款。

对直接负责的主管人员和其他直接责任人员处一万元以上

十万以下罚款。

   情节严重的，并可以责令暂停相关业务、停业整顿、关闭

网站、吊销相关业务许可证或者吊销营业执照。
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信息泄露不是病
保护不好真要命

广东站·东风日产
信息安全宣传线下活动
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信息安全意识
成年人的世界没有容易

但提升信息安全意识很容易

北京站·360大厦
信息安全宣传线下活动
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加强青少年网络信息安全教育 

传递青春正能量

北京站·新源学校
信息安全宣传公益活动
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青少年安全上网篇

家长与孩子必读

    作为家长，让您的孩子安全上网是您的首要

任务之一。

当您和孩子在一起时，您知道他们吃了什么东

西，睡的是否好。而对于孩子在网络世界中的

状态，您了解吗？当然，您可能会说，孩子在

家里上网，能有啥危险，但事实果真如此吗？ 

您知道吗？

   36% 青少年遭遇过网络欺诈信息

   33% 青少年遭遇过色情信息骚扰

   29% 青少年遭遇过网络欺凌

    我们建议您，在孩子上网时要和孩子在一起 ,

以确保他们健康上网，另外还有一些其他场景

的建议，您需要知道以及要告诉孩子，以此提

升孩子们的网络安全意识。
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危险的陌生人

    现实中，我们会告诉孩子，面对陌生人给的食物不要拿，

不要随意跟陌生人走等等，但是在网络世界中，孩子们不会

明白这个规则同样适用于互联网。
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网络交友
1

陌生网友加 QQ，多问几次验身份。

不说学校和住址，父母工作要保密。

电话千万不能留，坏蛋骚扰生活愁。  
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中奖的信息
2

姓名年龄和住址，电话学校和班级。

这些信息很重要，网上留言不可靠。

多问老师及长辈，保护自己要记牢。
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密码安全
3

账号不相同，密码分别记；字母大小写，符号数字齐。

生日和电话，容易被破解；诗词和公式，保准猜不到。

纸上容易丢，朋友会泄露；牢牢记心里，自己最可靠。
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避免互联网欺诈 (辨别钓鱼 )
4

钓鱼邮件很狡猾，假装同学和爸妈。

仔细检查发件人，确保邮件本人发。

不点附件和链接，电脑病毒要查杀。
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危险的陌生人
5

上淘宝、定外卖，短信退款有古怪。

退款链接是钓鱼，app 正规更可爱。

拿不准的问长辈，付款谨慎骗子栽。

55



陌生人的邀约
6

网友很陌生，联谊要谨慎。表面笑嘻嘻，心里想阴你。

出门有地点，问候有回音。你是小宝贝，家人最关心。
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网络暴力

    网络暴力不同于现实生活中拳脚相加血肉相搏的暴力行

为，而是借助网络的虚拟空间用语言文字对人进行伤害与诬

蔑。网络暴力能对当事人造成名誉损害，而且它已经打破了

道德底线 , 往往也伴随着侵权行为和违法犯罪行为，亟待运

用教育、道德约束、法律等手段进行规范。
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怕什么

反正这是网络

我想说什么说
什么

你又找不到我

相较于层次分明的现实世界，互联网更像是一个“无差别”

的平行世界。自由、开放、匿名，让还是一张白纸的孩子，

体验到一种放纵的快感，似乎谁都可以一针见血，谁都可以

肆无忌惮，对任何人、任何事做出至高无上的裁决。
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怕什么

反正这是网络

我想说什么说
什么

你又找不到我

    你的位置决定你所能看到的事情，然而，很多事情沒有你

想得简单。

    每个人都有自由言论的权利，但你必须对自己说的每一句

话负责。良言一句三冬暖，恶语伤人六月寒。网络暴力 , 是

人在没有监督的时候，肆意挥洒自己的恶意。这恶意聚沙成

塔，足以摧毁人的信仰。自以为是在为无辜的人呐喊助威，

也许是把他们推进了更深的深渊。

你以为后者非常危险，但现实却是，前者在被追杀。
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家长建议：

1. 陪伴孩子一起上网。

2. 管理好孩子上网设备。

3. 控制好孩子的上网时间。

4. 培养孩子安全上网的习惯。

5. 理解孩子上网的方式和目的。

家长应该告诉孩子：

在网络活动中应守法自律，对网络上散播有些有

害的、不实的公众信息进行分辨，不要受不良言

论和信息的误导，不要参与有害和无用信息的制

作和传播。

不要在网络上散播谣言，这是要负法律责任的。

让孩子免受“马塞克”内容的侵害。
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老年人安全上网篇

老年人与子女必读

    根据《中老年人上网状况及风险网络调查报

告》显示，有 30% 的中老年人每天上网超过

3 小时，近 10% 每天上网 6 小时以上，中老

年手机网民占比超过 95.6%，网络尤其是移

动互联网正在改变中老人的生活。

    中老年网民跟年轻人有着较为一致的喜好，

这也意味着他们在网络中需要面对同样多的风

险 、谣言和诈骗。

    总的来说，「中老年人被骗的钱多，年轻人

被骗的人多」。据广州市反诈中心的最新统计

数据，在 2018 年上半年，他们接报的涉诈警

情中，网络诈骗占比最高，约为 65%，电话

诈骗为 30%，短信诈骗为 5%。
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中老年人上网状况
以下数据来自：人民网智库新策论、《中老年人上网状况及

风险网络调查报告》。

其他

网约车

收发邮件

网上理财

工作沟通

玩游戏

阅读网络文学

上网学习

地图导航

续费订餐等

搜索查询信息

网络购物

手机支付

看视频、听歌

浏览新闻

聊天联系亲朋

聊天、联系亲朋 浏览新闻

7.3%

8.3%

8.7%

12.2%

15.2%

15.2%

16.6%

17.2%

17.5%

18.6%

23.7%

24.9%

31.4%

50.4%

68.2%

71.3%

看视频、听歌
71.3% 68.2% 50.4%

64



汇款需谨慎
1

公检法、社保局，骗子花样多了去。

不掏钱、不上当，心血积蓄要珍惜。

电话“转账”保安全？立刻报警不迟疑。
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银行账号和密码要保护好
2

假链接、假页面、假电话、假短信。

网上诈骗手段多，这些千万不能信。

若说账户有异常，银行柜台去咨询。
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“红包”陷阱
3

天上掉馅饼，红包抢 8000；输入银行卡，立刻就拿钱。

这些若是真，没人把班上；其实是坏蛋，想把你来骗。

不贪便宜不上传，不输密码不关注，不给信息不丢钱。
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如果遇到信息安全事件时，
可以向以下机构反馈。

网络诈骗 各地公安机关 110

勒索病毒&
应急处理

国家互联网应急中心

国家计算机病毒
应急处理中心

360安全应急响应中心

www.cert.org.cn

www.cverc.org.cn

security@360.cn

违法和不良
信息举报

中国互联网违法和
不良信息举报中心

中国互联网协会
反垃圾信息中心

猎网平台

www.12377.cn

www.12321.cn

www.110.360.cn

安全资讯 安全客 www.anquanke.com
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本作品版权归 360 公司所有。任何非经我司许可的仿制、改编、

 转载、印刷、销售、传播之行为，我司将追究其法律责任。

扫码获取更多安全科普小知识
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提升全民信息安全意识
保护个人、企业和国家安全

security@360.cn


